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. Anotace

ProhldSeni managementu: Volkswagen Financial Services bere bezpecnost informaci,
systémU a aplikaci i celé infrastruktury velmi vazné. Z tohoto dlivodu jsou vytvoreny politiky,
principy a procedury, které zajistuji implementaci a dodrZovani zasad informacni bezpecnosti
napfic celou organizaci, ale i smérem k partnerlim, dodavateldm a klientlm.

Il. Vymezeni

Toto prohlaseniinformacni bezpecnosti Volkswagen Financial Services vzniklo za tcelem
poskytnuti zakladniho prehledu opatfeni informacni bezpecnosti, které pomahaji
chranit informace, osobni Udaje, systémy, aplikace i celou infrastrukturu organizace
Volkswagen Financial Services. Tento pfehled neni vycerpavajici a neposkytuje kompletni
vycet postupll a opatreni ke zmirnéni veskerych informacnich rizik organizace.

Informace uvedené v tomto prohlaseni jsou urceny pro stavajici a budouci klienty
Volkswagen Financial Services, zaméstnance, partnery a dodavatele.

Prohlaseni neni mozné kopirovat, modifikovat ¢i dale distribuovat bez
vyslovného souhlasu Volkswagen Financial Services.



lll. Organizace informacni bezpecnosti

Volkswagen Financial Services si uvédomuje hodnotu informacnich aktiv, kterymi disponuje,

a proto zodpovédné pristupuje k jejich ochrané. Volkswagen Financial Services svou informacni
bezpecnost stavi na pfistupu zaloZeném na komplexnim fizenf rizik a dodrzovani standardd
skupiny Volkswagen Financial Services — IT Minimum Standards, které jsou postaveny na svétové

uznavanych standardech a metodikach, jako napfiklad ISO/IEC 27 001/2, COBIT, ITIL, NIST.

Informacni bezpecnost ve Volkswagen Financial Services je zastiténa manazerem informacni
bezpecnosti — Chief Information Security Officer (CISO), ktery vede tym specialistl z oblasti
informacni bezpecnosti. V Useku informacni bezpecnosti je podporovany neustaly osobnf
rozvoj a nepretrzité sledovani novinek a trendd v oblasti informacni bezpecnosti. CISO

a clenové jeho tymu jsou drziteli nejriiznéjsich profesionalnich certifikatl, napfiklad:

CISSP (Certified Information System Security Professional),
CCSP (Certified Cloud Security Professional),

CEH (Certified Ethical Hacker),

CISA (Certified Information Systems Auditor),

ISO 27001 Lead auditor atd.

Vsichni zaméstnanci a spolupracovnici Volkswagen Financial Services jsou povinni se fidit po celou
dobu spoluprace pravidly politiky informacni bezpecnosti Volkswagen Financial Services. Dale
vsichni pravidelné prochazi Skolenim v oblasti pravidel a zdsad informacni bezpecnosti, coz posiluje
vseobecné povédomi a pfispiva ke komplexnimu zajisténi informacni bezpecnosti v organizaci.
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1. Organizace informacni bezpecnosti

1.1 Systém fizeni informacni bezpecnosti

Volkswagen Financial Services zaved| systém fizeni informacni bezpecnosti na zakladé ,best practise”
vychazejicich z mezindrodné uznavanych standardd a metodik, zejména z ISO/IEC 27001/2 a COBIT.
Tyto standardy jsou uvedeny v celoorganizacni politice pfistupu k informacni bezpecnosti.

1.2 IT Architektura

Bezpecna a stabilni IT architektura je pro fungovani organizace stézejni. Pro zajisténi bezpecné
IT Architektury jsou ve Volkswagen Financial Services definovany zasady, které odpovidaji
obecné uznavanym postuplim. Ridime a udrzujeme aktuaini technologické i aplika¢ni portfolio.
Toto v3e prispiva k usnadnovani planovani a rozhodovani budouciho vyvoje IT i ke zkvalitnéni

procest ndkupu a zefektivnéni komunikace jak s dodavateli, tak i uvnitf organizace.

1.3 Fyzicka bezpecnost

V uzivatelské bezpecnostni politice Volkswagen Financial Services pozornost vénujeme i vhodnému
nastaveni fyzické bezpecnosti a pravidel pro jeji udrzeni. Jsou definovany jak zasady pro fyzickou
ochranu informacnich aktiv, tak i pro ochranu fyzického perimetru organizace a jejiho vybaveni.




2.1 Personalni bezpecnost

Personalni bezpecnost povazujeme za klicovou soucast informacni bezpecnosti. Proto ji fidime hned
od samého pocatku zahajovani pracovnich, dodavatelskych ¢i obdobnych vztah(. Kazda spoluprace
je mimo jiné zalozena dohodou o informacni bezpecnosti, ve které se spolupracujici osoby zavazuji

vvvvvv

Béhem spoluprace prochazi jak zaméstnanci, tak i dalsi spolupracovnici pravidelnym e-learningovym
Skolenim, které reflektuje aktudIni hrozby, zranitelnosti a trendy v informacni bezpecnosti. Pro zmény
nebo ukoncovani pracovnich, dodavatelskych ¢i obdobnych vztah mame vypracované procesy,

které berou na zfetel informacni poZadavky a jsou nastavené tak, aby snizovaly souvisejici rizika.

2.2 Vztahy s dodavateli a tretimi stranami

V prostfedi Volkswagen Financial Services rozdélujeme dodavatele a tfeti strany do nékolika typl a pro
kazdy typ mame vybudované specialni postupy a procedury. Prvnim typem je outsourcing externich
spolupracovnikd, ktefi se pfi zahajeni spoluprace zavazuji k dodrzovani zakladnich principd a pravidel
informacni bezpecnosti. Druhym typem jsou dodavatelé sluzeb a produktd, pficemz pro tyto dodavatele
plati pravidla informacni bezpecnosti uvedena v nakupnich podminkach Volkswagen Financial Services.
Dodavatele zaroven hodnotime z hlediska rizikovosti predmétu plnéni a tam, kde je identifikovana
vysokd mira rizika, uzavirame s dodavatelem specialni smlouvu upravujici dalsi pozadavky informacni
bezpecnosti. Tretim typem jsou obchodni partnefi, se kterymi uzavirame specialni smluvni ujednani.

2.3 Rizeni identit a pfistupovych prav

Volkswagen Financial Services ma vytvofenu zavaznou politiku pro fizeni pfistupd, kterd respektuje
odpovédnosti a principy potreby védét a potfeby sdilet. Pozornost zaméfujeme i na zajisténi
vyhnuti se konfliktu roli a odpovédnosti. Rizeni privilegovanych Gctd a pfistupd je pokryto
definovanym procesem a podporovano specializovanym nastrojem pro fizeni privilegovanych

Uctd. Napfi¢ vsemi systémy a aplikacemi vynucujeme politiku pro fizeni bezpecnosti hesel.
Disledné dodrzujeme jedinecnost a adresnost pridélovanych pfistupl pro zachovani autenticity,
nepopiratelnosti a umoznéni auditovatelnosti. Vyuzivame vicefaktorovou autentizaci.

2.4 Ochrana osobnich udaji

Svych klientd, partner( i spolupracovniki si velmi vazime, a proto chranime veskeré osobni
udaje, které nam svéri. Dlisledné dodrzujeme Ucelnost zpracovavanych osobnich udajd a dbdme
na zavadéni opatfeni ke zvyseni jejich ochrany. Pouzivdme anonymizaci osobnich udajd,
Sifrujeme a peclivé kontrolujeme nakladani s osobnimi udaji v rdmci internich proces.
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3. Stabilita, rust a udrzitelnost organizace

3.1 Rizeni IT a informacnich rizik

Ve Volkswagen Financial Services pozornost sméfujeme také k fizeni IT a informacnich rizik.
Identifikujeme zranitelnosti, modelujeme hrozby a pravidelné vyhodnocujeme pravdépodobnosti

a dopady definovanych rizik. Pfijimame opatfeni k ndpravé ¢i zmirnéni situace a efektivitu zavedenych
opatfeni nasledné monitorujeme. Pro kazdy systém ci aplikaci je nastavena specificka uroven

ochrany, ktera odpovida vyznamnosti procesu, jez je danym systémem ci aplikaci podporovan.

3.2 Rizeni incidentl informaéni bezpeénosti

Mame zavedeny mechanismy pro detekci, identifikaci, fizeni a analyzu udalosti informacni
bezpecnosti. Pro v€asné zachyceni a zmirnéni dopad( jsou nastaveny procesy s odpovidajicimi
reakénimi dobami tak, aby bylo mozné predejit Sifeni i zhorSeni dopadd incidentu. Pro zajisténi
efektivni spoluprace pfi identifikaci a feSeni incident(, ale také z dlivodu zvySovani povédomi

o této problematice, prochazi vsichni zaméstnanci a spolupracovnici specialnim Skolenim.

3.3 Zachovani kontinuity IT sluzeb

Veskeré IT sluzby maji nastavenu konkrétni droven kriti¢nosti, abychom efektivné mohli
ridit kontinuitu provozu. Data pravidelné zalohujeme, pficemz frekvence a retence
zaloh odpovida definované citlivosti dat. Jsou nastaveny plany a postupy obnovy pro
jednotlivé aplikace a systémy, v€etné stanoveni maximalni doby a bodu obnovy.

3.4 Compliance

Vcasné a zodpovédné reagujeme na potfebu shody s regulacemi, legislativou, internimi i mezinarodnimi
standardy. Za pravidelny monitoring shody je odpovédné pravni oddélenti, které v této oblasti tzce
spolupracuje s ostatnimi sou¢astmi organizace. Na ochranu osobnich Gdajd dohlizi jmenovany Povérenec
pro ochranu osobnich Udajl. Pro zajisténi shody s internimi pfedpisy je zaveden kontrolni systém, jehoz
soucasti je definice jak pravidelnych, tak ad hoc kontrol. Vyznamnou soucasti jsou i pravidelné audity,
které vyhodnocuji aktualni stav shody Volkswagen Financial Services s legislativou a dalSimi pozadavky.



Za informacni aktivum ve Volkswagen Financial Services povazujeme hardware, software, data

a informace majici hodnotu (ddlezitost) pro organizaci. Informacni aktiva mohou rovnéz zahrnovat méné
zfejmé polozky, napfiklad znalosti. Tato aktiva identifikujeme napfic celou spolecnosti a hodnotime

je z pohledu jejich dlleZitosti. Pravidelné zjistujeme zranitelnosti téchto aktiv i hrozby, které se k nim
vazi, a identifikujeme tak rizika. Na rizika aktiv reagujeme implementaci vhodnych bezpecnostnich
opatreni. VeSkeré informace ve Volkswagen Financial Services klasifikujeme podle jejich citlivosti a dle

pridéleného klasifikacniho oznaceni definujeme mozné zplsoby nakladani s témito informacemi.

Dodavatele nasich systémd pfed navazanim dodavatelského vztahu dikladné provéfujeme a v priibéhu
spoluprace pravidelné monitorujeme mozna souvisejici rizika. Nedilnou soucasti je vyzadovani

a udrzovani principl ,security by design“a ,security by default” v pribéhu celého Zivotniho cyklu
systému. V informacnich systémech jsou nastaveny a pravidelné aktualizovany bezpecnostni
mechanismy pro zajisténi ddvérnosti, integrity a dostupnosti dat zpracovavanych systémy.

Proces vyvoje softwaru fidime s ohledem na dodrzovani bezpecnostnich zasad. Vyvoj je realizovan
vyhradné prostfednictvim legdlniho softwaru na zakladé pfedem zajisténych autorskych

a licencnich ujednani. Vyuzivame vyvojové prostredi oddélené od prostredi produkcniho s vyuzZitim
testovacich dat, kterd vytvarime specificky pro ucely testovani, nebo je zcela anonymizujeme.
Pozornost sméfujeme k dikladnému testovani také z pohledu bezpecnosti. Data vstupujici do
informacnich systému podrobujeme vstupni kontrole spravnosti. Systémy a aplikace jsou pravidelné
zabezpecovany proti zndmym zranitelnostem. V priibéhu celého Zivotniho cyklu softwaru klademe

dlraz na definovani, monitorovani a kontrolu implementace bezpecnostnich pozadavkd.
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5. Bezpecnost provozu

5.1 Provozni bezpecnost

V oblasti provozni bezpecnosti se fidime definovanymi politikami, procesy a postupy, které pokryvaiji
bezpecnost serverd, klientskych stanic, fizeni konfiguraci, fizeni incidentd, problém i zménové fizeni.

5.2 Bezpecnostni monitoring

Mame zaveden systém provozné-bezpecnostniho monitoringu. Pravidelné
provadime analyzy systémovych a bezpecnostnich logl a hodnotime vystupy
z provozu infrastruktury na zakladé definovanych scénard.

5.3 Bezpecnost komunikacnich kanali

Bezpecnost na Urovni komunikace zajistujeme nastavenim bezpecnostnich zdsad ve
vsech typech komunikacnich kanall. Mame zabudovany bezpecnostni a monitorovaci
prvky, které slouzi k véasné detekci, zamezeni naruseni bezpecnosti a predchazeji selhani
infrastruktury. Soucasti internich politik pro fizeni bezpecnosti jsou i zasady a postupy pro
bezpecny prenos informaci jak uvnitf organizace, tak i pro pfenos mimo organizaci.

5.4 Kryptografie

Pro zajisténi bezpecnosti statickych dat v Ulozistich i dat pfi pfenosech a zpracovani
sledujeme nejnovéjsi trendy a pouzivame definované a schvalené kryptografické
metody a protokoly, které jsou obecné uznavany jako bezpecné.
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